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SICHERHEIT FUR KMU

Sich schiitzen
- auch beim
Daten-Yerkehr

Informationssicherheit sollte so selbstver-
standlich werden wie das Abschliessen der
Eingangstiire. Die 10 goldenen Regeln fiir
KMU wurden von Sicherheitsspezialisten fiir
die Stiftung Infosurance entwickelt.

«Vorbeugen ist besser

als heilens: Dies gilt

auch in der Informa-
til-Sicherheit., Neben
technischen Massnah-
men muss auch das
Verhalten der Benut-
zer im Betrieb verbes-
sert werden.

Carlos Rieder (Bild),
Leiter des Competence
Center [T-Security an
der Wirtschaftshoch-
schule Luzern: «Oft ge-
hen KMU-Verantwortli-
che viel zu leichtfertig
mit der Informations-
sicherheit um. Erst

wenn die halbe Infor-

matil
durch
einen
Virus
am
Boden
ist,
wird
der
Stel-
len-
wert
er- 5
kannt. Mit der Umset—
zung der 10 goldenen
Regeln kann der Ver-
lust wertvoller Ge-
schiftsdaten  verhin-
dert werden.»

10g0|dene Regeln

@ Verantwertlichkel! zustindigkeiten
und Stellvertretungen fiir Datensicherung,
- Update und Slcherherc miissen klar geregelt )

sein.

(2] Qaﬁﬁﬁﬁgﬁﬁﬁi‘ﬁﬁg Backup regelmassig
erstellen und immer wieder tiberpriifen.

@ Virensehulz auf dem neusten Stand halten.

O Internetverbindung Firewan verwenden
und regelmissig pflegen.

O Softwarepatohies Erschweren Sie Angrei-
fern die Arbeit mit aktualisierten Program-
men. '

® Passwirter missen sicher sein und diir-
fen nirgendwo aufgeschrieben werden.

@ Zuirittskontrolle Gelegenheit macht
Diebe!

© Benutzorrichtlinion verstandlich formu-
lierte Anweisungen sorgen daftir, dass die
Infrastruktur richtig genutzt wird.

© Sensibilislorung Denn Unwissenheit
schutzt vor Schaden nicht.

@ {Urifnung aufFestplatte und im Biiro.
www.infosurance.ch/de/kmu.htm



