RUBRIKTITEL

10-Punkte-Programm
der Informationssicherheit —
ein Muss fur KMU

Informationssicherheit ist in den KMU erfahrungsgemass ein eher zweitrangiges
Thema. Dies vollig zu unrecht, da die Ansprtiche an die Verfligbarkeit und die Vertrau-
lichkeit der Systeme meist viel hoher sind, als auf den ersten Blick angenommen.
Wie lange kann Ihr Unternehmen ohne IT-Infrastruktur weiterfunktionieren? Welches
wéren die Folgen, wenn vertrauliche Informationen in falsche Hénde kédmen?

m Von Carlos Rieder miissen. Die Realisierung der Massnahmen | oder nur unzureichend mit
ist einfach und fiihrt bei minimalem Auf- | einer Firewall geschiitzt ist.
Oftmals wird gesagt, dass die KMU kein loh- | wand zu maximalem Nutzen! Standig aktive Suchroboter
nendes Ziel fiir Hacker seien. Falsch! Hacker finden automatisch schlecht
missbrauchen ungeschiitzte Systeme zur | Ubersicht zum 10-Punkte-Programm: geschiitzte Netzwerke und
Durchfiihrung ihrer Angriffe. Wer seine Sys- missbrauchen diese (z.B. auch fiir weitere

teme ungeschiitzt betreibt, macht sich somit | 1. Erstellen Sie ein Pflichtenheft fiir IT-Verant- | Angriffe).

zum Mittéter, vergleichbar mit dem Auto, das
mit steckendem Ziindschliissel abgestellt
wird. Bei einem Missbrauch haftet der Halter
fiir entstandene Schéden mit.

Der Verein InfoSurance engagiert sich fiir
die Informationssicherheit in der Schweiz.
Die Arbeitsgruppe KMU der InfoSurance hat
das so genannte 10-Punkte-Programm der In-
formationssicherheit erarbeitet. Dieses ent-
hélt die wichtigsten 10 Massnahmen, welche
in einem Unternehmen umgesetzt werden

Tipps & Tricks zum
Thema Passworter

B Verwenden Sie keine Passworter,
die in Worterblchern zu finden sind.

B Verwenden Sie keine Passworter,
die Namen, AHV- und Passnummern
und Geburtsdaten aus dem Familien-
umfeld enthalten.

M Prifen Sie die Qualitat eines Pass-
wortes mit einem Passwort-Checker.

B Wechseln Sie das Passwort mindes-
tens alle zwei Monate. Idealerweise
wird dies vom System erzwungen.
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wortliche! Wer ist fiir welche Aufgabe der In-
formationssicherheit verantwortlich? Fiir die
Datensicherung, fiir das Einspielen von Soft-
ware-Updates, fiir die Vergabe von Zugriffs-
berechtigungen etc.

2. Sichern Sie Ihre Daten regelmassig mit
Backups! Es muss sichergestellt werden, dass
regelmaéssig eine vollstindige Datensiche-
rung stattfindet, idealerweise téglich. Back-
up-Medien sind extern zu lagern und miissen
mindestens quartalsweise auf Lesbarkeit ge-
priift werden.

3. Halten Sie Ihr Antivirus-Programm aktuell!
Der Einsatz eines Antivirus-Programms ist
inzwischen zu einer Selbstverstdandlichkeit
geworden. Damit diese Software ihre Aufga-
be erfolgreich wahrnehmen kann, miissen je-
doch die so genannten Viren-Signaturen
(Fingerabdriicke der Viren) regelmaéssig ak-
tualisiert werden. Nur so kann sichergestellt
werden, dass stets auch neue Viren erkannt
werden.

4. Schiitzen Sie Ihren Internetzugang mit
einer Firewall! Die Mehrzahl der Hackeran-
griffe ist nur moglich, weil der Ubergang
vom internen Netzwerk zum Internet nicht

Tipps & Tricks zum
Thema Wireless-LAN

B Andern Sie den vom Hersteller vorge-
gebenen Namen fur lhr Wireless-LAN
(Service Set ID — SSID). Die neue
Identifikation darf keinesfalls |hren
Firmennamen enthalten.

B Deaktivieren Sie die SSID-Ausstrah-
lung, damit Ihr AccessPoint fur Dritte
nicht sichtbar ist.

B Aktivieren Sie die Verschlisselung
der kabellosen Datenubermittiung
WEP (Wired Data Encryption). Wah-
len Sie die 128-Bit-Verschltsselung.

® Andern Sie das Standard-Passwort
Ihres Access Points.

B Setzen Sie den MAC-Adressen-Filter
ein, damit nur bekannte Gerate mit
dem AccessPoint kommunizieren
konnen.

m Ubermitteln Sie hoch vertrauliche
Daten nur Uber Verbindungen, welche
zusatzlich mit einem Virtual Privat-
Network (VPN) geschutzt sind.
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Vorsorge hilft vor Schaden zu schiitzen.

5. Aktualisieren Sie Ihre Software regelmassig!
Software muss wie ein Auto gewartet werden.
Alle Hersteller bieten in regelméssigen Ab-
standen Software-Updates oder Software-
Patches an, welche erkannte Fehler korrigie-
ren. Vor allem die sicherheitsrelevanten Up-
dates miissen unter allen Umsténden instal-
liert werden.

6. Verwenden Sie starke Passworter! Pass-
worter schiitzen Thre «Computer-Identitdt»
vor Missbrauch. Einfache Passworter konnen
von entsprechenden Programmen binnen
Sekunden «erraten» werden. Gute Passworter
bestehen aus Zahlen, Buchstaben (klein und
gross) und Sonderzeichen (z.B. Punkt, Kom-
ma) und sind mindestens 8 Zeichen lang.

7. Schiitzen Sie Ihre mobilen Gerate! PDAs,
Palms und Smart-Phones haben sich zu klei-
nen Computern mit grossem Funktionsum-
fang entwickelt. Wie deren grosse Briider, so
miissen auch die mobilen Gerdte mit Hilfe
von Antivirus-Software geschiitzt werden.
Besonderes Augenmerk sollte auch der Ver-
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Richtlinien flr die
IT-Benutzerinnen und

less-LAN, Handheld-Computer etc.).

Punkt 3 und 5).

eine geschutzte Dateiablage ein.

schliisselung der Daten geschenkt werden,
da das Verlustrisiko bei dieser Geriteklasse
besonders hoch ist!

8. Machen Sie lhre IT-Benutzerrichtlinien be-
kannt! Einfach anwendbare IT-Benutzer-
richtlinien legen fest, was im Umgang mit der
IT zuldssig und was verboten ist. Die klar de-
finierten Vorgaben helfen den Anwenderin-

-Benutzer

B Regeln Sie die Installation und den Einsatz von eigenen Programmen und Hardware
(Spiele, Bildschirmschoner, USB-MemorySticks, Modems, private Notebooks, Wire-

B Regeln Sie den Gebrauch des Internets: Was durfen die Mitarbeitenden herunterla-
den, was nicht (Informationen, Programme etc)?

B Untersagen Sie den Besuch von Chatrooms, aber auch von Webseiten mit pornografi-
schen, rassistischen und gewaltverherrlichenden Inhalten.

B Legen Sie die Art und Weise der Datensicherung fest, v.a. bei den Notebookbenutze-
rinnen und -benutzern (siehe Punkt 2).

B Legen Sie den Umgang mit Passwortern fest (siehe Punkt 6).

B Regeln Sie den Umgang mit Sicherheits-Updates und Antivirus-Programmen (siehe

B Regeln Sie den Gebrauch von E-Mails: keine vertraulichen Daten, kein Weiterleiten an
die private E-Mail-Adresse, keine Kettenbriefe etc.
B Legen Sie den Umgang mit vertraulichen Informationen und Daten fest und richten Sie

B Regeln Sie das Verhalten bei sicherheitsrelevanten Vorkommnissen, z.B. Viruswarnun-
gen, Diebstahlen und Verlusten von Notebooks und Passwortern.
B Kundigen Sie Sanktionen bei einem Verstoss gegen die Benutzerrichtlinien an.

nen und Anwendern, sich zu orientieren.
Vermitteln Sie die Inhalte allen Mitarbeiten-
den nachvollziehbar und verstandlich.

9. Schiitzen Sie die Umgebung Ihrer IT-Infra-
struktur! Um die Verfiigbarkeit der IT-Infra-
struktur sicherzustellen, muss diese auch vor
Feuer, Wasser und unerlaubtem Zugriff ge-
schiitzt werden. Da viele Informationen in

Tipps & Tricks zum Thema Backup

B Erstellen Sie von Montag bis Donnerstag je ein Tages-Backup auf einem eigenen Spei-
chermedium. Die Tages-Backups werden jeweils am entsprechenden Wochentag in der
folgenden Woche Uberschrieben. Bewahren Sie die Tageskopien ausserhalb des Ser-

verraums auf.

B Erstellen Sie jeden Freitag ein Wochen-Backup auf einem separaten Speichermedium
und bewahren Sie dieses ausserhalb des Betriebs auf. Das Wochen-Backup wird nach

einem Monat wieder Uberschrieben.

M Erstellen Sie am Monatsende das Monats-Backup. Das Monats-Backup wird nicht
mehr Uberschrieben und ausserhalb des Betriebs aufbewahrt.

M Erstellen Sie Ende Jahr das Jahres-Backup. Das Jahres-Backup wird nicht mehr Uber-
schrieben und ebenfalls ausserhalb des Betriebs aufbewahrt.

® Uberpriifen Sie periodisch, ob sich die Daten von den Sicherungsmedien zuriickspie-
len lassen. Jede Sicherung ist nutzlos, wenn die Daten nicht korrekt auf das Backup-

Medium Ubertragen wurden.
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Papierform vorliegen, muss unberechtigten
Dritten auch der Zugang zu den Arbeitsplét-
zen verwehrt werden.

10. Halten Sie Ordnung in lhren Dokumenten
und Datentragern! Dokumente und Datentri-
ger werden auf einem ordentlichen Arbeits-
platz weniger leicht verlegt und miissen so-
mit auch nicht lange gesucht werden. Das
Wegschliessen vertraulicher Unterlagen ver-
hindert die «zufillige» Einsicht durch Besu-
cher oder das Reinigungspersonal.

Das ausfiihrliche 10-Punkte-Programm ist
unter www.infosurance.ch kostenlos abruf-
bar.

Umsetzung im Unternehmen

Die Umsetzung des 10-Punkte-Programms
kann selbststdandig oder in Zusammenarbeit
mit einem IT-Partner erfolgen. Die Erfah-
rung zeigt, dass die Einfiihrung schrittweise
erfolgen sollte. Vor allem nichttechnische
Massnahmen brauchen Zeit bis sie von allen

InfoSurance hat auf
der Website auch einen
Bereich fiir KMU.

Mitarbeitenden mitgetragen werden. Im
Weiteren ist es von grosser Wichtigkeit, dass
das Management die Anstrengungen zur
Verbesserung der Informationssicherheit
unterstiitzt und mit gutem Vorbild voran
geht.

Prozess

Die Informationssicherheit ist ein Prozess.
Dieser muss immer wieder den aktuellen
Gegebenheiten angepasst werden. Eine re-
gelmissige Uberpriifung der Wirkung der
angeordneten Massnahmen ist fiir die Auf-
rechterhaltung der Informationssicherheit
unabdingbar. Diese Aufgabe sollte nach
Moglichkeit von unabhédngigen Dritten
wahrgenommen werden. Diese sind weniger
betriebsblind und kénnen somit Schwéchen
besser aufdecken.

Es tun!

Das richtige Anpacken des Themas Informa-
tionssicherheit bedeutet Arbeit! Wir sind je-
doch der Meinung, dass sich der Aufwand

Tipps & Tricks fur IT-Verantwortliche

RUBRIKTITEL

KMU-Roadshow —
Sensibilisierungs-
kampagne zur Infor-
mationssicherheit

Oftmals zeigen die KMU wenig Interes-
se an grossen, nationalen Sicherheits-
veranstaltungen. Kostenlose Anlasse in
den Regionen finden im Gegensatz
dazu aber grossen Anklang. Gemein-
sam mit Partnern will die InfoSurance
verschiedene Anlasse verteilt Uber die
gesamte Deutschschweiz durchfiihren.
Dabei stellt die InfoSurance die Inhalte
zur Verfugung (10-Punkte-Programm der
Informationssicherheit, inklusive dazu-
gehorender Prasentationen und Refe-
renten), und der Partner organisiert das
Rahmenprogramm des Anlasses und
ladt seine Kunden und andere interes-
sierte Personen ein. Fir die Durchfih-
rung der KMU-Roadshow werden noch
Partner gesucht. Bitte wenden Sie sich
bei Interesse an die Geschaftsstelle
der InfoSurance (041 228 41 70,
mail@infosurance.ch).

unbedingt lohnt. Die Risiken der IT werden
kalkulierbarer und die Auswirkungen allf4lli-
ger Vorfille kleiner. Starten Sie jetzt mit dem
1. Punkt, und legen Sie die Verantwortlich-
keiten fest!

M Sichern Sie die Daten auf Servern, Arbeitsstationen, Notebooks, Laptops und anderen
mobilen Geraten regelmassig (siehe Punkt 2).

M Halten Sie Betriebssysteme, Antivirus-Programme, Firewalls und sonstige Software
aktuell (siehe Punkte 3, 4 und 5).

B Andern Sie werkseitige Passworteinstellungen bei Geraten, Betriebssystemen und An-
wendungsprogrammen sofort.

M Fuhren Sie eine Liste mit allen im Unternehmen vorhandenen Computern, mit den
installierten Programmen sowie den ausgeflhrten Software-Aktualisierungen (siehe
Punkt 5).

B Legen Sie die Zugriffsrechte fest: Welche Programme durfen Mitarbeitende ausfuhren?
Auf welche Daten haben Mitarbeitende Zugriff?

M Fihren Sie eine Liste mit allen Personen, welche von aussen auf das Firmennetzwerk
zugreifen, eventuell mit genauer Dauer der Berechtigung. Stellen Sie sicher, dass auch
deren Schutzprogramme aktuell sind.

B Stellen Sie sicher, dass Datenschutz-Bestimmungen eingehalten werden, z.B. durch
aktuelle Schutzprogramme und starke Passworter (siehe Punkte 3, 4, 6).

B Kontrollieren Sie regelmassig, ob die Benutzerrichtlinien eingehalten werden.
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